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1 Presentacion

El Plan Estratégico Institucional de la Procuraduria de los Derechos
Humanos 2017-2022 incorpora el fortalecimiento institucional como uno
de los ejes estratégicos, siendo el desarrollo de las tecnologias un
elemento importante.

La informacion es uno de los principales activos de una institucion. El
correcto procesamiento de datos es importante en la manera en que se
genere informacioén Util, como herramienta en la toma de decisiones.

En seguimiento a las disposiciones de las normativas, se realizan los
esfuerzos necesarios para cumplir con lo que establece el acuerdo A-028-
2021 del Contralor General de Cuentas que aprueba el Sistema Nacional
de Confrol Interno Gubernamental (SINACIG), el cual indica la
importancia de una Politica Institucional de Gestion de las Tecnologias de
la Informacién y Comunicaciones.

En ese marco, el Acuerdo NUmero PDH-026-2022 aprueba la Guia para
la Formulacion e Implementacion del Sistema Nacional de Control Interno
Gubernamental -SINACIG- en la Procuraduria de los Derechos Humanos,
el cual establece un plan de implementacion que incluye la Politica
Institucional de Gestion de las Tecnologias de la Informacion vy
Comunicaciones con el fin de gestionar las actividades de control para
la entrega de servicios de Tecnologias de la Informacion vy
Comunicaciones de calidad y el establecimiento de mecanismos
indispensables para el resguardo de la informacién institucional.

La Politica que se presenta fortalece las acciones integradas en materia
de infraestructura tecnoldgica para preservar la informacion institucional,
prestar servicio con cobertura y calidad a usuarios de la Institucion,
instalando capacidades en la materia de tecnologia y de
comunicaciones. Lo anterior implica, para la Procuraduria de los
Derechos Humanos, un desafio en la obtencion de recursos humanos,
tecnoldgicos, financieros y materiales.

Jordan Rodas Andrade
Procurador de los Derechos Humanos
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2 Marco General

2.1 Marco Conceptual

Para la implementacion de la presente politica es importante el abordaje
de los conceptos y definiciones en los que se enmarcan las acciones
contempladas.

2.1.1 Control

Se define como “el proceso de regular actividades que aseguren que se
estan cumpliendo como fueron planeadas y corrigiendo cualquier
desviacion significativa”, Tiene la finalidad de senalar las falta y los
errores a fin de que se puedan repararlos y evitar su repeticion?2”.

2.1.2 Mecanismos de confrol

Consiste en el conjunto de politicas y procedimientos auditables
establecidos por una organizacidn para ayudar a garantfizar la
confidencialidad, la integridad y la disponibilidad de sus sistemas y datos
de Tl. Incluyen confroles sobre la tecnologia de la informacion del
ambiente (Tl), los cambios de programas, desarrollo de programas, el
acceso a los programas y datos y las operaciones de computadora.

2.1.3 Tecnologias de la Informacion y Comunicaciones (TICs)
Tecnologias de la Informacion y las Comunicaciones (TIC) es un término
extensivo para la Tecnologia de la Informacion (Tl) que enfatiza el papel
de las comunicaciones unificadas3, la infegracion de las
telecomunicaciones (lineas telefénicas y senales inaldmbricas) y las
computadoras, asi como el software necesario, el middleware,
almacenamiento, sistemas audiovisuales y produccion audiovisual, que
permiten a los usuarios acceder, almacenar, transmitir y manipular
informacioén4.

! ROBBINS, STEPHEN P. y JUDGE, TIMOTHY A. Comportamiento organizacional. Decimotercera edicion,
PEARSON EDUCACION, México, 2009

2 Ramon Melinkoff, Los procesos Administrativos, Editorial Panapo, 2005

3 Murray, James (2011-12-18). "Cloud network architecture and ICT - Modern Network Architecture"

4 «Information and Communication Technology from FOLDOC». web.archive.org. 17 de septiembre de
2013. Consultado el 5 de abril de 2020



El término TIC también se usa para referirse a la convergencia de redes
audiovisuales y teleféonicas con redes informdaticas a través de un Unico
sisfema de cableado u enlace. Existen grandes incentfivos econdmicos
para fusionar la red telefénica con el sistema de red informdtica utilizando
un Unico sistema unificado de cableado, distribucidn de senales vy
gestion.

TIC es un férmino general que incluye cualquier dispositivo de
comunicacién, que abarca radio, television, teléfonos celulares,
computadoras y hardware de red, sistemas satelitales, etc., asi como los
diversos servicios y disposifivos con ellos, tales como videoconferencias y
aprendizaje a distanciad.

Las TIC son un tema amplio que cubre cualquier producto que almacene,
recupere, manipule, transmita o reciba informacidn electréonicamente en
forma digital (por ejemplo, computadoras personales, television digital,
correo electrénico o robofts).6

2.1.4 Seguridad Informdtica

La seguridad informdtica también conocida como ciberseguridad’ es el
drea relacionada con la informdtica y la telemdatica que se enfoca en la
proteccion de la infraestructura computacional y todo lo vinculado con
la misma, especialmente la informacidn contenida en una computadora
o circulante a fravés de las redes de computadoras.8 Para ello existen
una serie de estandares, protocolos, métodos, reglas, herramientas, y
leyes concebidas para minimizar los posibles riesgos a la infraestructura
y/o a la propia informaciéon. La ciberseguridad comprende software
(bases de datos, metadatos, archivos), hardware, redes de
computadoras y todo lo que la organizacion entienda y valore como un
riesgo si la informacion confidencial involucrada pudiera llegar a manos
de otras personas, por ejemplo, convirtiéndose asi en informaciéon
privilegiada.

La seguridad informdatica también se refiere a la practica de prevenir los
ataques maliciosos a las computadoras y 1os servidores a los dispositivos
moviles, a los sistemas electronicos, a las redes y los datos, entre otros.

5 «Manejo de TIC: Definicion del concepto de TIC». aprendeenlinea.udea.edu.co.

6 tutor2u (22 de marzo de 2020). «What is ICT?». tutor2u (en inglés).

7 «¢Qué es la ciberseguridad?». kaspersky.com.

8 "What is Computer security?", Matt Bishop, IEEE Security and Privacy Magazine 1(1):67 - 69, 2003.
DOI: 0.1109/MSECP.2003.1176998
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2.1.5 Seguridad de la Informacion

La seguridad de la informacion es el conjunto de medidas preventivas y
reactivas de las organizaciones vy sistemas tecnoldgicos que permiten
resguardar 'y proteger la informacion buscando mantener la
confidencialidad, la disponibilidad e integridad de datos. ?

El concepto de seguridad de la informacion no debe ser confundido con
el de seguridad informdtica, ya que este Ultimo sélo se encarga de la
seguridad en el medio informdtfico, pero la informacidon puede
encontrarse en diferentes medios o formas y no solo en medios
informaticos.10

Para la sociedad, la seguridad de la informacion tfiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas
dimensiones dependiendo de la cultura e idiosincrasia de la sociedad
donde se desenvuelve.!!

Se entiende como la informacién a toda la que se genera en la
Procuraduria de los Derechos Humanos, siendo: sistemas de informacion
y bases de datos; correo electronico; archivos histéricos; y, documentos
en general

2.1.6 Normas de control para las Tecnologias de la Informacioén y
Comunicaciones

Son normas y estadndares relafivos al uso de la tecnologia de la
informacidén para llevar a cabo el proceso de datos en una organizacion.
Para llevar a cabo un proceso de control interno, es necesario que las
sifuaciones a evaluar o controlar sean comparadas con algo; este “algo”
podria ser una norma, ley, reglamento, estatuto, disposicion, resolucion,
etc., esto nos dard la medida para poder determinar el grado de
cumplimiento de las tareas asignadas a un sistema de informacion.12

En el medio nacional e internacional han habido instituciones que se han
preocupado por normar y estandarizar el uso de la tecnologia de la

9 «Seguridad de la informacién, un conocimiento imprescindible». obsbusiness.school. )

10 Diaz, Matias (25 de julio de 2019). «Mapa de riesgos de una empresa». TU ECONOMIA
FACIL.

11 «Las 4 claves de la seguridad de la informaciéon | VIU». www.universidadviu.com.

12 Revista: Cari’beﬁa de Ciencias Socia,les ISSN: 2254-7630, EL CONTROL INTERNO PARA LA GESTION
DE TECNOLOGIAS DE LA INFORMACION,
https://www.eumed.net/rev/caribe/2016/10/informacion.html
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informacioén para llevar a cabo el proceso de datos en una organizacion,
por ejemplo: ISACA (Information Systems Audit and Control Association)
con la expedicion de las Normas Cobif, ISO (Intfernational Estandar
Organization) con la promulgaciéon de las Normas ISO 177990, la CGC
(Conftraloria General de Cuentas) con las Normas de Control Interno para
Tecnologia de la Informacion.

2.2 Marco Juridico
La presente Politica Institucional tiene su fundamento en:

2.2.1 Acuerdo numero SG-028-2021 del Confralor General de Cuentas
Este Acuerdo aprueba el Sistema Nacional de Control Interno
Gubernamental (SINACIG) establece como componente de confrol
interno que las distintas entidades deben contar con una Politica
Institucional de Gestion de las Tecnologias de la Informacion vy
Comunicaciones.

2.2.2 Acuerdo nUmero SG-084-2020 del Procurador de los Derechos
Humanos

El Acuerdo aprueba el Reglamento de Organizacion y Funcionamiento
de la Procuraduria de los Derechos Humanos. La normativa institucional
establece en su Articulo 53, que la Direccion de Tecnologias de la
Informacién es la Unidad responsable de dirigir e implementar
Tecnologias de la Informacién y Comunicaciones, con el fin de asegurar
el funcionamiento y fortalecimiento de la Procuraduria de los Derechos
Humanos, en materia de su competencia.

2.2.3 Acuerdo numero SG-098-2020 del Procurador de los Derechos
Humanos

El Acuerdo aprueba el Manual de Organizacion y Funciones de la
Procuraduria de los Derechos Humanos, en el cual establece el
funcionamiento de la Direccidén de Tecnologias de la Informacién para
administrar, desarrollar e implementar las Tecnologias de la Informacién y
Comunicaciones para el fortalecimiento de la Procuraduria de los
Derechos Humanos.
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2.2.4 Acuerdo nUmero SG-105-2021 del Procurador de los Derechos
Humanos

El acuerdo aprueba el Manual de Procedimientos de Direccion de

Tecnologias de la Informacion.

2.3 Marco Historico

2.3.1 Normas, estGndares internacionales y marco de buenas prdcticas

Las enfidades, tanto puUblicas como privadas, han venido
implementando estdndares internacionales de acuerdo con la
necesidad y crecimiento de cada entidad para garantizar la calidad de
los servicios en materia de Tecnologias de la Informacion vy
Comunicaciones. A confinuacion, se presentan  estadndares
internacionales y normativas de buenas practicas sobre la materia.

2.3.1.1 Estandar internacional (International Organization for
Standardizaton) ISO 27001

Se enmarca en la seguridad de la Informacidn, Sistemas de Gestion de la

Seguridad de la Informacion.

La historia de la ISO 27001 se remonta a 1901 cuando la entidad
normalizadora britdnica BSI (British Standards Institution), con cardcter
internacional publica normas con el prefijo “BS"”, normas que originan las
actuales ISO 9001, ISO 14001, OHSAS 18001. En el marco histérico, la
Seguridad de la informaciéon (Sistemas de Gestion la Seguridad de la
Informacién) ISO 27001 aparece como una norma internacional que
permite el aseguramiento, la confidencialidad e integridad de los datos
y de la informacidn, asi como de los sistemas que la procesan.

El estdndar ISO 27001:2013, para los Sistemas Gestion de la Seguridad de
la Informacion, permite a las organizaciones la evaluacion del riesgo y la
aplicacion de los controles necesarios para mitigarlos o eliminarlos. La
aplicacion de ISO-27001 significa una mejora en la competitividad y la
imagen de una organizacion.

En ese sentido, la Gestion de la Seguridad de la Informacion se
complementa con las buenas prdacticas o controles establecidos en la
norma ISO 27002.



2.3.1.2 Estandar internacional (International Organization for
Standardizaton) ISO 27002

Se refiere a las mejores practicas en la gestion de la Seguridad de la
Informacion.

El estandar ISO/IEC 17799 tiene su origen en el British Stfandard BS 7799-1
que fue publicado por primera vez en 1995.

Tras un periodo de revision y actualizaciéon de los contenidos del estdndar,
se publicd en el ano 2005 el documento modificado ISO/IEC 17799:2005.

Con la aprobacion de la norma ISO/IEC 27001 en octubre de 2005 vy la
reserva de la numeracion 27 000 para la Seguridad de la Informacién, el
estandar ISO/IEC 17799:2005 pasd a ser renombrado como ISO/IEC 27002
en el ano 2007.

La ISO 27002 mejores prdacticas en la gestion de la seguridad de la
informacioén se ha convertido en un estdndar para la seguridad de la
informaciéon que ha publicado la Organizacidon Internacional de
Normalizacion y la Comisidon Electrotécnica Internacional, que constituye
la version mds reciente de la norma ISO 27002:2013. Esta proporciona
diferentes recomendaciones de las mejores prdacticas en la gestion de la
seguridad de la informacion a todos los interesados y responsables para
iniciar, implementar o mantener sistemas de gestion de la seguridad de
la informacion.

2.3.1.3 Control y seguimiento de Sistemas de Informacion (Control
Objetives for Information and related Technology) COBIT

Objetivos de control para la informacion y tecnologias relacionadas,
CORBIT, fueron creados por la Asociacion para la Auditoria y Control de
Sistemas de Informacion (ISACA Information Systems Audit and Control
Association), y el Institutfo de Administracion de las Tecnologias de la
Informacioén (ITGI IT Governance Institute creado por ISACA en 1992) vy
actualmente se encuentra por su 5° version.

Los objetivos de control para la informacién y tecnologias relacionada
(COBIT, por sus siglas en inglés Control Objectives for Information and
related Technology) son un conjunto de herramientas orientadas a
garantizar el control y seguimiento de gobernabilidad de Sistemas de
Informacioén a largo plazo, a través de auditorias. Estos compilan mejores
practicas levantadas por expertos en Tl provenientes de diversos sectores
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como industria y servicios. Asi mismo, se enmarcan en todo el proceso de
informacién de una institucion.

El COBIT compila y organiza desde la creacion de la informacion hasta su
disposicion final para garantizar un control de calidad preciso.

2.3.1.4 Buenas practicas (Information Technology Infraestructure) ITIL
version 4

El'ITIL tuvo su origen en una iniciativa gubernamental. En la década de

los 1980, el gobierno britdnico intensificd su programa de informatizacion,

generando la descentralizacion del sector de Tl, convirtiendo a muchas

de sus enfidades en organismos globales.

El ITIL es una revision al marco de trabajo mds ampliamente aceptado a
nivel mundial para la Administracion de Servicios de Tl (ITSM). Se compone
de una guia comprensiva de como adoptar y adaptar las mejores
practicas de gestion. ITIL 4, proporciona la guia que necesitan las
organizaciones para abordar los nuevos desafios de la administracion de
servicios y utilizar el potencial de la tecnologia moderna.

El ITIL 4 esta disenado para garantizar un sistema flexible, coordinado e
infegrado para los gobiernos y la gestion efectiva de los servicios
habilitados para TI.

2.3.2 Normas aplicadas al pais y al gobierno

2.3.2.1 Sistema Nacional de Control Interno Gubernamental (SINACIG)
En Guatemala, las enfidades deben adaptar principios generales de
administracion, enfoques y tendencias de modernizacion del Estado, que
sean compatibles con el marco legal y las tecnologias de informacién
actualizadas que le apliquen, tal como lo establecen las normas de
conftrol interno, en el marco del SINACIG, el cual fue aprobado en el ano
2021.

En su numeral 4.3 Normas Relativas de las Actividades de Conftrol, inciso
c) Relacion entre Actividades de Conftrol y las Tecnologias de Informacion
y Comunicaciones, incluye actividades de control y las de Tecnologias
de Informacién y Comunicaciéon (TIC's) que estdn relacionadas entre si
de dos maneras:



e Cuando la tecnologia respalda los procesos claves de la entidad,
es necesario contar con actividades de control, para mitigar el
riesgo de que no cumpla con los objetivos.

e Latecnologia utilizada para automatizar las actividades de control,
segun la complejidad de la entidad.

2.4 Marco Estratégico

En el Plan Estratégico Institucional 2017-2022 de la Procuraduria de los
Derechos Humanos establece como ejes estratégicos:

e Defensay proteccidon de los Derechos Humanos

e Educacidn y promocion de los Derechos Humanos

e Prevencién de violaciones a los Derechos Humanos en distintos
escenarios sociales

e Transparencia y lucha contra la corrupcion

Para el alcance de los objetivos y resultados institucionales, las unidades
de apoyo, dentro de las cuales se encuentra la Direccion de Tecnologias
de la Informacion, a través de sus funciones, ocupan un papel
importante.

Las herramientas e insumos de Tecnologias de la Informacion vy
Comunicaciones constituyen  instrumentos importantes en el
cumplimento de los ejes estratégicos, ya que brindan diferentes servicios
tales como:

e Sistemas Especializados

e Correo Electronico

e Plataformas para reuniones virtuales

e TelefoniaIP

e Infraestructura de Servidores y Aimacenamiento
e Sistemas de seguridad informdatica

e Equipos de coOmputo enfre ofros.

2.5 Marco Institucional

En la década de los noventas, en la Procuraduria de los Derechos
Humanos, la Direccion de Tecnologias de la Informacion empezd como
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un Centro de Coémputo de Asesoria Juridica, en el cual se transcribian los
informes circunstanciados y estadisticos de Auxiliaturas Departamentales.

Posteriormente, este Cenfro se fransformé en Unidad de Informdtica,
mediante la cual se empezd a dar mantenimiento preventivo al equipo
de coOmputo en Sede Central. La importancia dentro de la Institucion hizo
que se convirtiera en un Departamento de Informdatica a cargo del
Despacho Superior, dando soporfe a los equipos de coOmputo que se
empezaron a adquirir en las Auxiliaturas.

En el ano 2009, la Direccion de Tecnologia e Informdatica inicid con
infraestructura de Data Center con pequenos servidores que trabajaban
de forma local. A principios de 2014, se empezd a proveer de los
diferentes servicios a las Auxiliaturas, con el crecimiento de
infraestructura, tales como servidores de virtualizacion y equipos de
codmputo a nivel nacional

Actualmente, denfro de la estructura organizacional, la Direccidon de
Tecnologias de la Informacioén esta a cargo de la Gerencia Administrativa
Financiera.

La DTl cuenta con un Manual de Procedimientos, con el objetivo de
brindar lo servicios en materia de Tecnologias de Informacion y
Comunicaciones de forma eficaz y eficiente a los usuarios de la
Institucion.

La Procuraduria de los Derechos Humanos ha contado con apoyo de la
Cooperacion, sin embargo, el reto en materia de garantizar la gestion de
Tecnologias de la Informacion y Comunicaciones es contar con mayor
presupuesto que permita:

a) Un servicio adecuado a los usuarios de la Institucion.

b) Personas Trabajadoras suficientes para desempenar las funciones
de la DTI.

c) Equipo tecnoldgico de calidad y suficiente.

d) Eficiencia para acceder a servicios en materia de Tecnologias de
Informaciéon y Comunicaciones.

Con apoyo de cooperacion, se han implementado proyectos de
Tecnologias de la Informaciéon y Comunicaciones, siendo algunos de
ellos:



e Proyecto FENIX: El Programa Justice Education Society (JES) de
Canadd, a través de fondos del Gobierno de Suecia, estd
apoyando con el PROYECTO FENIX, el cual es una solucion
informdtica y tecnolégica para gestionar de manera eficiente y
eficaz sus actuaciones dentro y fuera de la Institucidn con un
enfoque en derechos humanos. Este, ademds estd fortaleciendo a
la Infraestructura de Servidores y Almacenamiento

e Sistema de Gestion de Archivo: Deutfsche Gesellschaft fir
Infernationale Zusammenarbeit (GlZ) GmbH, estd apoyando con
un Proyecto Consultoria para el diseno, desarrollo e
implementacion del Sistema de Gestion de Archivo, el cual es una
solucion informdtica y fecnoldgica para gestionar los expedientes
que se resguardan en el Archivo General, que también cuenta con
un fortalecimiento en equipo informdtico.

3 Justificacion

La Politica Institucional de Gestion de las Tecnologias de la Informacion y
Comunicaciones es una herramienta indispensable en la Procuraduria
de los Derechos Humanos, principalmente para:

a) La entrega de servicios de Tecnologias de la Informacion y
Comunicaciones de calidad.

b) El establecimiento de mecanismos indispensables para el
resguardo de la informacion institucional.

La importancia de la politica para la Institucion constituye el reto
fundamental de responder a normas y estadndares internacionales, asi
como normativas de control gubernamental que posibilita garantizar la
seguridad de la informacion y la mejora continua a los servicios que se
brindan a los usuarios internos y externos.

Asi mismo, este proceso implica una oportunidad de establecer acciones
integrales para la adquisicion y renovacion de Tecnologias de la
Informacion y Comunicaciones en beneficio de la Institucion y de la
poblacion.
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4 Propositos y Objetivos

4.1 Propositos

Brindar servicios de calidad en materia o insumos de Tecnologias de la
Informacién y Comunicaciones a los usuarios de la Procuraduria de los
Derechos Humanos con efectividad y eficacia.

4.2 Objetivo General

Gestionar las Tecnologias de Informacion y Comunicaciones de la
Procuraduria de los Derechos Humanos para administracion, proteccion
y resguardo de la informacion a fravés de mecanismos de confrol.

4.3 Objetivos Especificos

1. Establecer los mecanismos de control que permitan la entrega de
servicios en materia de Tecnologias de la Informacion vy
Comunicaciones a los usuarios de la Institucion.

2. Establecer mecanismos de gestion de los recursos tecnoldgicos, en
funcion de la administracion, proteccion y resguardo de la
informacidén de la Institucion.

3. Establecer medidas de seguridad de la informacién a fravés de
mecanismos de control e implementacidon del Plan de
Contingencia para la identificacion, proteccion, conservacion de
la informacidén de la Institucion.

5 Presupuesto

Para la implementacion de la presente politica se establece un plan de
acciéon, el cual deberd de ser incluido dentfro del proceso del plan
presupuesto de la Institucion.

Asi mismo, se readlizardn gestiones ante la cooperacidon para el
fortalecimiento de las acciones que se requieren para lograr los objetivos
planteados.



é Lineas Estratégicas y de Accion
Las lineas de accion de la presente Politica son Ias siguientes:

6.1 Mecanismos de Control de Entrega de Servicios

Esta linea de accidn se centra en los servicios que brinda la Direccidon de
Tecnologias de la Informacion a los usuarios de la Institucion para el
funcionamiento de las unidades. Estos servicios, comprenden:

6.1.1 Gestion de servicios de TICs (Mesa de Ayuda)

Constituye la atencidon que la Direccidon de Tecnologias de la Informacioén
brinda a los usuarios de las unidades de la Institucion, reportes de
incidentes y solicitud de ayuda que son recibidas por correo electronico
o via telefénica, entre ofras, las que son procesadas para las gestiones,
dentro de los procedimientos que correspondan.

6.1.2 Creacion de usuarios y asignacion de servicios

Es la forma como los usuarios tienen acceso a los diferentes servicios que
brinda la DTI, siendo algunos de estos: Acceso a la red privada de la
Institucion, Internet, intranet, correo electréonico institucional, acceso a
carpetas compartidas, acceso a la nube institucional, Sistemas de
informacion, equipos de fotocopiado, uso de extensiones telefonicas,
etc.

La creacion de usuarios y asignacion de servicios comprende, ademds,
los diferentes procedimientos relativos a:

e Perfiles de acceso a Internet.

e Asignacion de nombres de usuarios.

e Gestion de usuarios (en caso de suspension, vacaciones,
renuncia o fallecimiento).

6.2 Mecanismos de Gestion de los Recursos Tecnoldgicos

Se refiere a la planificaciéon, gestion y mantenimiento de los recursos de
tecnologias de informacidn y comunicaciones, cuyas qacciones se
concentran en las siguientes:
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6.2.1

Planificacion, gestion y mantenimiento en materia de hardware y
licenciamientos.

Constituye:

6.2.2

4

23

La gestion y adquisicion de infraestructura de Servidores,
almacenamiento, backup, redes, equipo de telecomunicaciones,
equipo de computo, dispositivos periféricos y telefonia, asi como
también de licenciamientos de sistemas operativos, ofimdtica,
antivirus, antispam, certificados de seguridad y demdas software, a
través del Proyecto de Presupuesto Anual y a fravés de
Cooperacion.

Validaciéon de requerimientos de las Unidades de la Institucion en
materia de insumos fecnoldgicos programadas a fravés del Plan
Operativo Anual (POA) y Plan Anual de Compras (PAC), los cuales
fundamentan el Proyecto de Presupuesto Anual, segun las
necesidades que se presenten.

Ademds, comprende acciones relativas al mantenimiento
preventivo y correctivo al equipo de computo, equipos periféricos
y equipos de redes y telecomunicaciones de la PDH.

Planificacién, gestion y mantenimiento en materia de software

Es el proceso de desarrollo de Software a la medida o hechos en
casa, es decir los sistemas generados en la Institucién, a través de
la DTI, o aquellos desarrollados por una empresa.

El proceso requiere del Plan Anual de Desarrollo, en el que se listan
el desarrollo de nuevos sistemas, asi como el mantenimiento vy
actualizacion a sistemas existentes, de acuerdo con los recursos
financieros y humanos.

6.3 Mecanismos de Control de Seguridad

Son todos los mecanismos que garantizan el resguardo y la recuperacion
de la informacion generada en la Institucién, las cuales se centran en
seguridad de la informacion y plan de contingencia.



6.3.1 Seguridad Informdtica y seguridad de la Informacion

Son mecanismos de seguridad que aplican los usuarios con el propdsito
de proteger la informacidn y normar los niveles de acceso vy
confidencialidad a ser observados y cumplidos por los involucrados en el
uso Y mantenimiento de los activos de informdticos.

Para el efecto, el rol de la Direccion de Tecnologias de la Informacion es
importante para:

e Garantizar la seguridad fisica y el resguardo del Cenfro de Datos
de la PDH, y todos los equipos de infraestructura de servidores,
almacenamiento, backup, telecomunicaciones y telefonia que se
encuentren dentro del mismo.

e Determinar la vida Util de los equipos de tecnologia, con la
finalidad de optimizar su uso.

e Evaluar el drea fisica donde se instalard un nuevo equipo de
codmputo, confirmando que el drea este dptima para la instalacion
de estos.

e Resguardar copias de seguridad de los sistemas, bases de datos,
actualizaciones y aplicativos del diferente software que se utiliza.

e Garantizar que los Sistemas Institucionales cuenten con una
bitdcora que permita dejar registro de las acciones que realizan los
usuarios.

e Establecer los controles para garantizar que solo los equipos de la
Institucion accedan a la Red Privada esta.

e Gestionar y administrar el equipo de seguridad necesario (firewall)
gue monitoree el trafico de la red.

e Gestionar y administrar otras herramientas para la seguridad de los
equipos de computo, tales como antivirus y antispam.

e Planificary ejecutar el Plan de Mantenimiento Anual

6.3.2 Plan de Contingencia

El Plan de Contingencia en Tecnologias de la Informacion vy
Comunicaciones busca reanudar las actividades ante un desastre a fin
de gque la Institucion pueda mitigar los efectos de este.

La DTl debe contar con un Plan de Contingencia que reUna un conjunto
de procedimientos alternativos para facilitar el normal funcionamiento de
las Tecnologias de Informacion y de Comunicaciones cuando alguno de
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sus servicios se vea afectado negativamente por causa de algun
incidente interno o externo.

En este caso, el plan de contingencia minimiza las consecuencias en
caso de un incidente con el fin de reanudar las operaciones en el menor
tiempo posible en forma eficiente y oportuna.

Con la finalidad de determinar la efectividad, el plan de contingencia
contard con la programacion de un simulacro anual.

7 Cobertura y dmbito de aplicacion

La cobertura y dmbito de aplicacion de la presente politica es a nivel
nacional, de acuerdo con las funciones de la Direccion de Tecnologias
de la informacioén, unidad encargada de brindar los servicios en la
materia.

8 Alcances

Los alcances que se pretende abordar a partir de la presente Politica son
los siguientes:

8.1 Espacial
El alcance espacial es a nivel nacional.

8.2 Temporal
El alcance temporal es indefinido, a partir de la fecha de su vigencia.

8.3 Mecanismos de Implementacién

El mecanismo de implementacion serd de forma progresiva, atendiendo
a las posibilidades financieras y de recurso humano de la Institucion, a
partir del seguimiento al plan de accidon que se especifica en esta
politica.

Se solicitard la gestion ante la Cooperacion para la implementacion de
acciones establecidos en el plan de accién y se fortalecerdn los
procedimientos administrativos correspondientes.



8.4 Mecanismos de Evaluacion

La evaluacion de la presente Politica Institucional se realizard a partir de
los indicadores y frecuencia, conforme se detalla en las columnas
respectivas del plan de accioén.

Las actualizaciones se desarrollardn de considerarse necesarias, caso
confrario serd suficiente indicar que luego de realizar la revision
respectiva con frecuencia establecida no es necesario actualizar. Lo
anterior requiere justificacion técnica.
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9 Plan de Accidn

\[o)

Actividad

Socializacién
dela
presente

Elaboracién
de controles
de mesa de
ayuda

Elaboracién
de controles
de uso de
equipo
informdatico

Elaboracion
de controles
de parchesy
cambios en
los sistemas

Elaboraciony
actualizaciéon
de guias de
usuario

Elaboracion

de controles
de desarrollo
y enfrega de
proyectos

Elaboracién
de
Dashboards
de
Informacion
Gerencial de
Sistemas
Existentes

Responsable

Direccién de
Comunicacion

Departamento
de Soporte y
Servicio
Técnico

Mecanismos de gestion de los recursos tecnolégicos

Departamento
de Desarrollo
de Sistemas

Monitoreo y Evaluacion

Indicador ‘ Frecuencia Ago Sep Oct‘Nov‘Dic

Cdpsulas
informativas,
material

Reportes

Formularios

Semestral

Sujeto a
demanda

X

Implementacion

politica Social visual
Mecanismos de control de entrega de Servicios

X

Seguimiento
Indefinido

Sujeto a
demanda

Sujeto a
demanda

Guia de
Usuario

Sujeto a
demanda

DERCAS,
Plan Anual
de
Desarrollo

Sujeto a
demanda

Dashboards

Sujeto a
demanda

Elaboracién
de controles
asociados al
uso de
sistemas de
informacion
de entes
rectores de
planificacion
y finanzas
publicas del
estado

Departamento
de
Operaciones
de Tl

Formularios

Sujeto a
demanda

Mecanismos de Control de seguridad




No| Actividad Responsable Monitoreo y Evaluacion Implementacion ST%UI?i%mo
Indicador Frecuencia Ago Sep Oct ‘ Nov ‘ Dic 'naefinido
Elaboracién
de controles
de acceso .
de usuarios a sujefo a
: demanda
los diferentes
sistemas de la
9 | entidad Departamento | Reportes
Elaboracién de Desarrollo
de Bitdcoras de Sistemas .
Trimestral
de acceso a
10 | los sistemas Reportes
Elaboracién
de controles
de copias de
11 | seguridad Formularios
Elaboracién
de conftroles
des escaneos | Departamento
sobre de
accesos y Operaciones Monitoreo
12 | errores de Tl por sotware
Plan de Contingencia
Elaboracién
de Plan de Direccién de
Contingencia | Técnolgoias
y dela Unica salvo
13 | recuperacion | informacion Plan actualizaciéon

*Es importante que en los casos siguientes se tome en cuenta las
observaciones que se especifican:

e ltem 2y 3: Es necesario la adquisicion de una herramienta especializada
(BMC, Service Now, Cherewell Software, etfc.)

e Iltem 11 y 13: Es necesaria la adquisicibn de una un sistema de
almacenamiento, bakcup and restore.

e Iltem 12 es necesaria la adquisicion de una herramienta especializada, —é:s

<
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10Vigencia

La presente Politica Institucional de Gestion de las Tecnologias de la
Informacién y Comunicaciones entrard en vigencia a partir de su
aprobacion por parte del Procurador de los Derechos Humanos, la cual
debe ser socializada por los distintos medios con que cuenta la Institucion
a todas las personas trabajadoras y permanecerd por tiempo indefinido,
infroduciéndosele Ias revisiones y las mejoras que amerite la misma.
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