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ACUERDO NUMERO PDH-097-2022
EL PROCURADOR DE LOS DERECHOS HUMANOS

CONSIDERANDO

Que de conformidad con la Constitucién Politica de la Republica de Guatemala vy el
Decreto nUmero 54-86 del Congreso de la RepUblica y su reforma, Ley de la Comisidn de
Derechos Humanos del Congreso de la RepuUblica y del Procurador de los Derechos
Humanos, el Procurador es un Comisionado del Congreso de la RepUblica para la Defensa
de los Derechos Humanos establecidos en la Constituciéon Politica de Ia Republica de
Guatemala, asi como en los fratados y convenios internacionales aceptados y ratificados
por Guatemala, y que su actuacién no estd supeditada a Organismo, Instifucion o
funcionario alguno, debiendo actuar con absoluta independencia.

aumentard el respeto, la proteccion y se garantizardn todos los Derechos Humanos.

E CONSIDERANDO

T

8 Que dentro del Plan Estratégico Institucional 2017-2022 de la Procuraduria de los Derechos
§Humonos, se contempla como un eje estratégico la Transparencia y lucha contra la
%corrupcnon, el cual es una prioridad de la gestién, derivado que al aumentar la
=]

§ transparencia y el uso adecuado de los fondos publicos dedicados a programas y servicios,
&

g

a

CONSIDERANDO

Que por medio del Acuerdo NUmero PDH-024-2022 del Procurador de los Derechos
Humanos y su modificacién, se aprueba la Guia para la formulacién e implementacion del
istema Nacional de Control interno Gubernamental ~=SINACIG- en la Procuraduria de los
erechos Humanos, se establece como responsabilidad de Ia Direccién de Tecnologias de
Informacién en coordinaciéon con la Gerencia Administrativa  Financiera de Ia

curaduno de los Derechos Humanos la elaboracién de la Politica institucional de Gestidon

12 avenida, 12-54, zona 1
Guatemala, Ciudad, C.A.

Denuncias al:
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POR TANTO:

Con base en lo considerado, los articulos: 232, 274 y 275 de la Constitucién Politica de la
Republica de Guatemala; 8, 13 y 14 de Decreto NUmero 54-86 del Congreso de la
Repiblica de Guatemala y sus reformas, Ley de la Comision de Derechos Humanos del
Congreso de la Republica y del Procurador de los Derechos Humanos; Acuerdo NUmero
5G-084-2020 del Procurador de los Derechos Humanos y su modificacién, Reglamento de
Organizacién y Funcionamiento de la Procuraduria de los Derechos Humanos y Acuerdo
NUmero SG-098-2020 del Procurador de los Derechos Humanos, Manual de Organizacién y

Funciones de la Procuraduria de los Derechos Humanos; 2 de la Ley Orgdnica de la
Contraloria General de Cuentas, Decreto 31-2002: Acuerdo NOmero A-028-2021 del

Confiralor General de Cuentas.

ACUERDA:

APROBAR LA POLITICA INSTITUCIONAL DE GESTION DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

ARTICULO 1. OBJETO. El presente Acuerdo tiene por objeto aprobar ia  POLITICA
INSTITUCIONAL DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES, elaborada por la Direccién de Tecnologias de la Informacién y revisada

2ysto Jordan Rodas Andrade
Procurador de los Derechos Humanos

por la Direccidén de Planificacién y Gestion Institucional.

<

ARTICULO 2. APROBACION. Se aprueba la POLITICA INSTITUCIONAL DE GESTION DE LAS
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES que consta de veintinueve (29)
hojas Utites Unicamente en su lado anverso que se adjuntan y forman parte del presente

Acuerdc_).

ARTICULO 3. ACCIONES ADMINISTRATIVAS. Queda a cargo de Direccién de Tecnologias de

g Informacién, la realizacién de los acciones que en materia de su competencia,

s# blecidas en la Politica que por el presente Acuerdo se aprueba, que sean necesarias

it el cumplimiento de lo establecido en el presente Acuerdo.

icuLo 4. IMPLEMENTACION. El mecanismo de implementacion serd de forma progresiva,
atendiento a las posibilidades presupuestarias, financieras, técnicas y de recurso humano
de la institucién, a partir del seguimiento al plan de accién que se especifica en esta

politica.
Q 12 avenida, 1?-54, 2ona 1
Guatemala, Ciudad, C.A. Denuncias al:
€ (502) 2424 1717 @1 55 5
B4 pdh@pdh.org.gt
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ARTICULO 5. CASOS NO PREVISTOS. Los casos no contemplados en este Acuerdo y la dudas

respecto a su interpretacion y aplicacién seran resueltos por el/la Procurador/a de los
Derechos Humanos.

ARTICULO 6. VIGENCIA. EI presente Acuerdo cobra vigencia el catorce de julio de dos mil
veintidés. Comuniquese a todas las Unidades de Ia Procuraduria de los Derechos Humanos

por los medios internos que posea la Institucion para los efectos legales corespondientes.

Dado en la Ciudad de Guatemaila, el frece de julio de dos mil veintidds.

12 avenida, 12-54, zona 1
Guatemala, Ciudad, C.A. Denuncias al:

(502) 2424 1717 @
pdh@pdh.org.gt 1555

www.pdh.org.gt e OO0 OO erbfgt
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Siglas y Abreviaturas

PDH

Procurador de los Derechos Humanos

SINACIG :I Sistema Nacional de Control Interno Gubernamental

DTI

Tl
DDS
DSST
DOTI
DCRI
DRH

| Direccion de Tecnologias de la Informacién

r Tecnologias de la Informacién

| Departamento de Desarrollo de Sistemas

‘I Departamento de Servicio y Soporte Técnico

!

' Departamento de Operaciones de Tl

| Direccion de Cooperacién y Relaciones Internacionales

Direccién de Recursos Humanos

Augusto Jordin Rodas Andrade

Procurador de los Derechos Humanos
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1 Presentacion

El Plan Estratégico Institucional de la Procuraduria de los Derechos
Humanos 2017-2022 incorpora el fortalecimiento institucional como uno
de los ejes estratégicos, siendo el desarrollo de las tecnologias un
elemento importante.

La informacion es uno de los principales activos de una institucion. El
correcto procesamiento de datos es importante en la manera en que se
genere informacién Util, como herramienta en la toma de decisiones.

En seguimiento a las disposiciones de las normativas, se realizan los
estuerzos necesarios para cumplir con lo que establece el acuerdo A-028-
2021 del Contralor General de Cuentas que aprueba el Sistema Nacional
de Control Interno Gubernamental (SINACIG), el cual indica Ia
importancia de una Politica Institucional de Gestidon de las Tecnologias de
la Informacién y Comunicaciones.

En ese marco, el Acuerdo NUmero PDH-026-2022 aprueba la Guia para
la Formulacion e Implementacién del Sistema Nacional de Control Interno
Gubernamental -SINACIG- en la Procuraduria de los Derechos Humanos,
el cual establece un plan de implementacién que incluye la Politica
Institucional de Gestién de las Tecnologias de la Informaciéon vy
Comunicaciones con el fin de gestionar las actividades de control para
la entrega de servicios de Tecnologias de la Informacién y
Comunicaciones de calidad y el establecimiento de mecanismos
indispensables para el resguardo de la informacion institucional.

La Politica que se presenta fortalece las acciones integradas en materia
de infraestructura tecnoldgica para preservar la informacién institucional,
prestar servicio con cobertura y calidad a usuarios de la Institucién,
instalando  capacidades en la materia  de tecnologia y de
comunicaciones. Lo anterior implica, para la Procuraduria de los
Derechos Humanos, un desafio en la obtencién de recursos humanos,
tecnoldgicos, financieros y materiales.

Jordan Rodas Andrade
Procurador de los Derechos Humanos

echos Humanos

Procurador de 105 RE
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2 Marco General

2.1 Marco Conceptual
Para laimplementacién de la presente politica es importante el abordaje

de los conceptos y definiciones en los que se enmarcan las acciones
contempladas.

2.1.1 Control

Se define como “el proceso de regular actividades que aseguren que se
estan cumpliendo cémo fueron planeadas y corrigiendo cualquier
desviacion significativa”, 1"Tiene la finalidad de sefalar las falta y los
errores a fin de que se puedan repararlos y evitar su repeticion?”.

2.1.2 Mecanismos de control

Consiste en el conjunto de politicas y procedimientos auditables
establecidos por una organizacién para ayudar a garantizar la
confidencialidad, la integridad y la disponibilidad de sus sistemas y datos
de Tl Incluyen controles sobre la tecnologia de la informaciéon del
ambiente (Tl}, los cambios de programas, desarrollo de programas, el
acceso alos programas y datos y las operaciones de computadora.

2.1.3 Tecnologias de la Informacion y Comunicaciones (TICs)
Tecnologias de la Informacién y las Comunicaciones (TIC) es un término
extensivo para la Tecnologia de la Informacién (Tl) que enfatiza el papel
de las comunicaciones unificadas3, la integracion  de las
telecomunicaciones (lineas telefénicas y sefales inaldmbricas) y las
computadoras, asi como el software necesario, el middleware,
almacenamiento, sistemas audiovisuales y produccién audiovisual, que
permiten a los usuarios acceder, almacenar, transmitir y manipular
informacion4.

1 ROBBINS, STEPHEN P. y JUDGE, TIMOTHY A. Comportamiento organizacional. Decimotercera edicidn,
PEARSON EDUCACION, México, 2009

2 Ramén Melinkoff, Los procesos Administrativos, Editorial Panapo, 2005

3 Murray, James (2011-12-18). "Cloud network architecture and ICT - Modern Network Architecture"

4 «Information and Communication Technology from FOLDQC». web.archive.org. 17 de septiembre de
2013. Consuitado el 5 de abril de 2020




El término TIC también se usa para referirse a la convergencia de redes
audiovisuales y telefénicas con redes informaticas a través de un Unico
sistema de cableado u enlace. Existen grandes incentivos econémicos
para fusionar lared telefdnica con el sistema de red informdatica utilizando
un uUnico sistema unificado de cableado, distribucidn de sefiales y
gestion.

TIC es un término general que incluye cualqguier dispositivo de
comunicacion, que abarca radio, television, teléfonos celulares,
computadoras y hardware de red, sistemas satelitales, etc., asi como los
diversos servicios y dispositivos con ellos, tales como videoconferencias y
aprendizaje a distancias.

Las TIC son un tema amplio que cubre cualquier producto que almacene,
recupere, manipule, transmita o reciba informacién electrénicamente en
forma digital (por ejemplo, computadoras personales, television digital,
correo electrénico o robots).¢

2.1.4 Seguridad Informatica

La seguridad informatica también conocida como ciberseguridad? es el
drea relacionada con la informatica y la telemdtica que se enfoca en la
proteccion de la infraestructura computacional y todo lo vinculado con
la misma, especialmente la informacion contenida en una computadora
o circulante a fravés de las redes de computadoras.8 Para ello existen
una serie de estdndares, protocolos, métodos, reglas, herramientas, y
leyes concebidas para minimizar los posibles riesgos a la infraestructura
y/o a la propia informacién. La ciberseguridad comprende software
(bases de datos, metadatos, archivos), hardware, redes de -
computadoras y todo lo que la organizaciéon entienda y valore como un

q
riesgo si la informacién confidencial involucrada pudiera llegar a manos ‘:
de ofras personas, por ejemplo, convirtiéndose asi en informacion
privilegiada. 7 4
La seguridad informatica también se refiere a la practica de prevenir los “F
ataques maliciosos a las computadoras y los servidores a 10s dispositivos
moviles, a los sistemas electrénicos, a las redes y los datos, entre otros.
® «Manejo de TIC: Definicion del concepto de TIC». aprendeenlinea.udea.edu.co. P
® tutor2u (22 de marzo de 2020). «What is ICT?». tutor2u (en inglés). F
7 «éQué es la ciberseguridad?». kaspersky.com. »‘ﬁl]
8 "What is Computer security?", Matt Bishop, IEEE Security and Privacy Magazine 1(1):67 - 69, 2003. e i
DOI: 0.1109/MSECP.2003.1176998 U

AN
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2.1.5 Seguridad de la Informacion

La seguridad de la informacién es el conjunto de medidas preventivas y
reactivas de las organizaciones y sistemas tecnolégicos que permiten
resguardar y proteger la informacidn buscando mantener la
confidencialidad, la disponibilidad e integridad de datos. ¢

El concepto de seguridad de la informacién no debe ser confundido con
el de seguridad informdtica, ya que este Ultimo sélo se encarga de la
seguridad en el medio informdtfico, pero la informacién puede
encontrarse en diferentes medios o formas y no solo en medios
informdticos.10

Para la sociedad, la seguridad de la informaciéon tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas
dimensiones dependiendo de la cultura e idiosincrasia de la sociedad
donde se desenvuelve.!

Se enfiende como la informacién a toda la que se genera en la
Procuraduria de los Derechos Humanos, siendo: sistemas de informacién
y bases de datos; correo electronico; archivos histéricos; y, documentos
en general

2.1.6 Normas de control para las Tecnologias de la Informacion y
Comunicaciones

Son normas y estdndares relativos al uso de la tecnologia de la
informacion para llevar a cabo el proceso de datos en una organizacion.
Para llevar a cabo un proceso de control interno, es necesario que las
situaciones a evaluar o confrolar sean comparadas con algo; este “algo”
podria ser una norma, ley, reglamento, estatuto, disposicidn, resolucion,
etc., esto nos dard la medida para poder determinar el grado de
cumplimiento de las tareas asignadas a un sistema de informacién.12

En el medio nacional e internacional han habido instituciones que se han
preocupado por normar y estandarizar el uso de la tecnologia de la

9 «Seguridad de la informacion, un conocimiento imprescindible». obsbusiness.school. .

10 Diaz, Matias (25 de julio de 2019). «Mapa de riesgos de una empresa». TU ECONOMIA
FACIL.

"t «Las 4 claves de la seguridad de la informacién | VIU». www.universidadviu.com. .
12 Revista: Caribefia de Ciencias Sociales ISSN: 2254-7630, EL CONTROL INTERNO PARA LA GESTION
DE TECNOLOGIAS DE LA INFORMACION,

https:/ /www.eumed.net/rev/caribe/2016/10/informacion.htm}




informacion para llevar a cabo el proceso de datos en una organizacion,
por ejemplo: ISACA (Information Systems Audit and Control Association)
con la expedicion de las Normas Cobit, 1ISO (International Estandar
Organization) con la promulgacién de las Normas 1SO 177990, la CGC
(Contraloria General de Cuentas) con las Normas de Control Interno para
Tecnologia de la Informacién.

2.2 Marco Juridico

La presente Politica Institucional tiene su fundamento en:

2.2.1 Acuerdo numero SG-028-2021 del Contralor General de Cuentas
Este Acuerdo aprueba el Sistema Nacional de Control Interno
Gubernamental (SINACIG) establece como componente de control
interno que las distintas entidades deben contar con una Politica
Instifucional de Gestidn de las Tecnologias de la Informacion vy
Comunicaciones.

2.2.2 Acuerdo nimero $G-084-2020 del Procurador de los Derechos
Humanos

El Acuerdo aprueba el Reglamento de Organizacion y Funcionamiento
de la Procuraduria de los Derechos Humanos. La normativa institucional
establece en su Articulo 53, que la Direccién de Tecnologias de la
Informacién es la Unidad responsable de dirigir e implementar
Tecnologias de la Informacién y Comunicaciones, con el fin de asegurar
el funcionamiento y fortalecimiento de la Procuraduria de los Derechos
Humanos, en materia de su competencia.

2.2.3 Acuerdo nUmero SG-098-2020 del Procurador de los Derechos
Humanos

El Acuerdo aprueba el Manual de Organizacion y Funciones de la
Procuraduria de los Derechos Humanos, en el cual establece el
funcionamiento de la Direccién de Tecnologias de la Informacién para
administrar, desarrollar e implementar las Tecnologias de Ia Informacion y
Comunicaciones para el fortalecimiento de la Procuraduria de los
Derechos Humanos.




2.2.4 Acuerdo nimero SG-105-2021 del Procurador de los Derechos
Humanos

El acuerdo aprueba el Manual de Procedimientos de Direcciéon de
Tecnologias de la Informacidén.

7 s
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2.3.1 Normas, estandares internacionales y marco de buenas practicas
Las enfidades, tanto pulblicas como privadas, han venido
implementando  estdndares internacionales de acuerdo con la
necesidad y crecimiento de cada enfidad para garantizar la calidad de
los servicios en materia de Tecnologios de la Informacién vy
Comunicaciones. A continuacién, se presentan  estdndares
infernacionales y normativas de buenas practicas sobre la materia.

2.3.1.1 Estandar internacional (International Organization for
Standardizaton) ISO 27001

Se enmarca en la seguridad de la Informacién, Sistemas de Gestion de la

Seguridad de la Informacién.

La historia de la ISO 27001 se remonta a 1901 cuando la entidad
normalizadora britdnica BSI (British Standards Institution), con cardcter
internacional publica normas con el prefijo “BS”, normas que originan las
actuales ISO 9001, ISO 14001, OHSAS 18001. En el marco histérico, la
Seguridad de la informacién (Sistemas de Gestion la Seguridad de la
Informacion) I1SO 27001 aparece como una norma internacional que
permite el aseguramiento, la confidencialidad e integridad de los datos
y de la informacién, asi como de los sistemas que la procesan.

El estdndar ISO 27001:2013, para los Sistemas Gestion de la Seguridad de
la Informacion, permite a las organizaciones la evaluacién del riesgo vy la
aplicacion de los controles necesarios para mitigarlos o eliminarlos. La
aplicacion de 1ISO-27001 significa una mejora en la competitividad vy la
imagen de una organizacion.

En ese senfido, la Gestion de la Seguridad de la Informacidon se

complementa con las buenas prdcticas o controles establecidos en la
norma ISO 27002.




2.3.1.2 Estandar internacional (International Organization for
Standardizaton) ISO 27002

Se refiere a las mejores prdcticas en la gestidon de la Seguridad de la
Informacioén.

El estandar ISO/IEC 17799 tiene su origen en el British Standard BS 7799-1
que fue publicado por primera vez en 1995.

Tras un periodo de revisién y actualizacién de los contenidos del estandar,
se publicé en el afo 2005 el documento modificado ISO/IEC 17799:2005.

Con la aprobacién de la norma ISO/IEC 27001 en octubre de 2005 y la
reserva de la numeracién 27 000 para la Seguridad de la Informacién, el
estandar ISO/IEC 17799:2005 pasd a ser renombrado como ISO/IEC 27002
en el afo 2007.

La ISO 27002 mejores prdcticas en la gestion de la seguridad de la
informacién se ha convertido en un estdndar para la seguridad de la
informacién que ha publicado la Organizacién Internacional de
Normalizacién y la Comisién Electrotécnica Internacional, que constituye
la versibn mds reciente de la norma I1SO 27002:2013. Esta proporciona
diferentes recomendaciones de las mejores practicas en la gestion de la
seguridad de la informacién a todos los interesados y responsables para
iniciar, implementar o mantener sistemas de gestidon de la seguridad de
la informacién.

2.3.1.3 Control y seguimiento de Sistemas de Informacién {Control
Obijetives for Information and related Technology) COBIT

Objetfivos de control para la informacién y tecnologias relacionadas,
COBIT, fueron creados por la Asociacién para la Auditoria y Control de
Sistemas de Informacién (ISACA Information Systems Audit and Confrol
Association), y el Instituto de Administracién de las Tecnologias de la
Informacion (ITGI IT Governance Institute creado por ISACA en 1992) y
actualmente se encuentra por su 5% versidn.

Los objetivos de control para la informacién y tecnologias relacionada
(COBIT, por sus siglas en inglés Control Objectives for Information and
related Technology) son un conjunto de herramientas orientadas a
garantizar el control y seguimiento de gobernabilidad de Sistemas de
Informacién a largo plazo, a través de auditorias. Estos compilan mejores
practicas levantadas por expertos en Tl provenientes de diversos sectores
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como industria y servicios. Asi mismo, se enmarcan en todo el proceso de
informacién de una institucién.

El COBIT compila y organiza desde la creaciéon de la informacién hasta su
disposicion final para garantizar un control de calidad preciso.

2.3.1.4 Buenas prdcticas (Information Technology Infraestructure) ITIL
version 4

El ITIL tuvo su origen en una iniciativa gubernamental. En la década de

los 1980, el gobierno britdnico intensificé su programa de informatizacion,

generando la descentralizacién del sector de Tl, convirtiendo a muchas

de sus enfidades en organismos globales.

EITIL es una revision al marco de trabajo mds ampliamente aceptado a
nivel mundial para la Administracién de Servicios de Tl (ITSM). Se compone
de una guia comprensiva de como adoptar vy adaptar las mejores
practicas de gestion. ITIL 4, proporciona la guia que necesitan las
organizaciones para abordar los nuevos desafios de la administracién de
servicios y utilizar el potencial de la tecnologia moderna.

EI ITIL 4 estd disefiado para garantizar un sistema flexible, coordinado e
integrado para los gobiernos y la gestidon efectiva de los servicios
habilitados para Ti.

2.3.2 Normas aplicadas al pais y al gobierno

2.3.2.1 Sistema Nacional de Control Interno Gubernamental (SINACIG])

En Guatemala, las entidades deben adaptar principios generales de
administracién, enfoques y tendencias de modernizacién del Estado, que
sean compatibles con el marco legal y las tecnologias de informacién
actudlizadas que le apliquen, tal como lo establecen las normas de

confrolinterno, en el marco del SINACIG, el cual fue aprobado en el afio
2021.

En su numeral 4.3 Normas Relativas de las Actividades de Control, inciso
c) Relacion entre Actividades de Control y las Tecnologias de Informacién
y Comunicaciones, incluye actividades de control vy las de Tecnologias
de Informacién y Comunicacién (TIC's) que estdn relacionadas entre sf
de dos maneras:




¢ Cuando la tecnologia respalda los procesos claves de la entidad,
és necesario contar con actividades de control, para mitigar el
riesgo de que no cumpla con los objetivos.

* Latecnologia utiizada para automatizar las actividades de control,
segun la complejidad de la entidad.
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En el Plan Esfro’régicc; Institucional 2017-2022 de la Procuraduria de los
Derechos Humanos establece como ejes estratégicos:

e Defensay proteccién de los Derechos Humanos

e Educacién y promocién de los Derechos Humanos

e Prevencion de violaciones a los Derechos Humanos en distintos
escenarios sociales

e Transparencia y lucha contra la corrupcion

Para el alcance de los objetivos y resultados institucionales, las unidades
de apoyo, dentro de las cuales se encuentra la Direccidén de Tecnologias
de la Informacidon, a fravés de sus funciones, ocupan un papel
importante.

Las herramientas e insumos de Tecnologias de la Informacion y
Comunicaciones  constituyen  instrumentos importantes en el
cumplimento de los ejes estratégicos, ya que brindan diferentes servicios
tales como:

¢ Sistemas Especializados

o Correo Electrénico

» Plataformas para reuniones virtuales

o Telefonia IP

e Infraestructura de Servidores y Almacenamiento
e Sistemas de seguridad informatica

e Equipos de cémputo entre otros.

ot !

En la década de los noventas, en la Procuraduria de los Derechos
Humanos, la Direccién de Tecnologias de la Informacién empezd como
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un Centro de Computo de Asesoria Juridica, en el cual se transcribian los
informes circunstanciados y estadisticos de Auxiliaturas Departamentales.

Posteriormente, este Centro se transformé en Unidad de Informdatica,
mediante la cual se empezd a dar mantenimiento preventivo al equipo
de computo en Sede Central. La importancia dentro de la Institucién hizo
que se convirtiera en un Departamento de Informdtica a cargo del
Despacho Superior, dando soporte a los equipos de cdmputo que se
empezaron a adquirir en las Auxiliaturas.

En el afio 2009, la Direccién de Tecnologia e Informdtica inicié con
infraestructura de Data Center con pequenos servidores que trabajaban
de forma local. A principios de 2014, se empezd a proveer de los
diferentes servicios a las Auxiliaturas, con el crecimiento de
infraestructura, tales como servidores de virtualizacién y equipos de
cdmputo a nivel nacional

Actualmente, dentro de la estructura organizacional, la Direccién de
Tecnologias de la Informacion estd a cargo de la Gerencia Administrativa
Financiera.

La DTl cuenta con un Manual de Procedimientos, con el objetivo de
brindar lo servicios en materia de Tecnologias de Informacion y
Comunicaciones de forma eficaz y eficiente a los usuarios de la
Institucién.

La Procuraduria de los Derechos Humanos ha contado con apoyo de la
Cooperacién, sin embargo, el reto en materia de garantizar la gestion de
Tecnologias de la Informacién y Comunicaciones es contar con mayor
presupuesto que permita:

a) Un servicio adecuado a los usuarios de la Institucion.

b) Personas Trabajadoras suficientes para desempefiar las funciones
de la DTI.

¢) Equipo tecnolégico de calidad vy suficiente.

d) Eficiencia para acceder a servicios en materia de Tecnologias de
Informacidon y Comunicaciones.

Con apoyo de cooperaciéon, se han implementado proyectos de
Tecnologias de la Informacion omunicaciones, siendo algunos de
ellos:




e Proyecto FENIX: El Programa Justice Education Society (JES) de
Canadd, a través de fondos del Gobierno de Suecia, esid
apoyando con el PROYECTO FENIX, el cual es una solucidn
informdatica y tecnoldgica para gestionar de manera eficiente y
eficaz sus actuaciones dentro y fuera de la Institucién con un
enfoque en derechos humanos. Este, ademds estd fortaleciendo a
la Infraestructura de Servidores y Almacenamiento

e Sistema de Gestion de Archivo: Deutsche Geselischaft fir
Internationale Zusammenarbeit (GlZ) GmbH, estd apoyando con
un Proyecto Consultoriac para el disefio, desarrollo e
implementacién del Sistema de Gestidn de Archivo, el cual es una
solucién informdtica y tecnoldgica para gestionar los expedientes
que se resguardan en el Archivo General, que también cuenta con
un fortalecimiento en equipo informdtico.

3 lJustificacién
La Politica Institucional de Gestidon de las Tecnologias de la Informacion y

Comunicaciones es una herramienta indispensable en la  Procuraduria
de los Derechos Humanos, principalmente para:

a) La entrega de servicios de Tecnologias de la Informacion y
Comunicaciones de calidad.

b) El establecimiento de mecanismos indispensables para el
resguardo de la informacién institucional.

La importancia de la politica para la Institucion constituye el reto
fundamental de responder a normas y estandares internacionales, asi
como normativas de control gubernamental que posibilita garantizar la
seguridad de la informacién y la mejora continua a los servicios que se
brindan a los usuarios internos y externos.

Asimismo, este proceso implica una oportunidad de establecer acciones
integrales para la adquisicién y renovacién de Tecnologias de la
Informacién y Comunicaciones en beneficio de la Institucién y de la
poblacién. S T
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4 Propésitos y Objetivos

4.1 Propositos
Brindar servicios de calidad en materia o insumos de Tecnologias de la
Informacion y Comunicaciones a los usuarios de la Procuraduria de los

Derechos Humanos con efectividad y eficacia.
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Gestionar las Tecnologias de Informacién y Comunicaciones de la
Procuraduria de los Derechos Humanos para administracién, proteccion
y resguardo de la informacién a través de mecanismos de control.

4.3 Objetivos Especificos

1. Establecer los mecanismos de control que permitan la entrega de
servicios en materia de Tecnologias de la Informacién vy
Comunicaciones a los usuarios de la Institucién.

2. Establecer mecanismos de gestidén de los recursos tecnolégicos, en
funcion de la administracion, proteccion y resguardo de la
informacién de la Institucion.

3. Establecer medidas de seguridad de la informacién a fravés de
mecanismos de control e implementacién del Plan de
Contingencia para la identificacién, proteccién, conservaciéon de
la informacién de la Institucidn.

5 Presupuesto
Para la implementacion de la presente politica se establece un plan de

accién, el cual deberd de ser incluido dentro del proceso del plan
presupuesto de la Institucion.

Asi mismo, se redlizardn gestiones ante la cooperacion para el
fortalecimiento de las acciones que se requieren para lograr los objetivos
planteados.




6 Llineas Estratégicas y de Accidn
Las lineas de accidén de la presente Politica son las siguientes:

6.1 Mecanismos de C¢
Esta linea de accidn se centra en los servicios que brinda la Direccién de
Tecnologias de la Informacién a los usuarios de la Institucion para el
funcionamiento de las unidades. Estos servicios, comprenden:
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6.1.1 Gestidn de servicios de TICs (Mesa de Ayuda)

Constituye la atencidn que la Direccién de Tecnologias de la Informacién
brinda a los usuarios de las unidades de la Institucion, reportes de
incidentes y solicitud de ayuda que son recibidas por correo electrénico
o via telefénica, entre otras, las que son procesadas para las gestiones,
dentro de los procedimientos que correspondan.

6.1.2 Creacién de usuarios y asignacién de servicios

Es la forma como los usuarios tienen acceso a los diferentes servicios que
brinda la DT, siendo algunos de estos: Acceso a la red privada de la
Institucion, Internet, intranet, correo electrénico institucional, acceso a
carpetas compartidas, acceso a la nube institucional, Sistemas de
informacién, equipos de fotocopiado, uso de extensiones telefénicas,
etc.

La creacion de usuarios y asignacién de servicios comprende, ademds,
los diferentes procedimientos relativos a:

e Perfiles de acceso a Internet.

e Asignacién de nombres de usuarios.

e Gestion de usuarios (en caso de suspensién, vacaciones,
renuncia o fallecimiento).

6.2 Mecanismos de Gestion de los Recursos | ecnoldgicos

Se refiere a la planificacion, gestién y mantenimiento de los recursos de
tecnologias de informacién y comunicaciones, Cuyas aqcciones se
concentran en las siguientes:

[13
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6.2.1 Planificacién, gestion y mantenimiento en materia de hardware y

licenciamientos.

Constituye:

6.2.2

6.3

La gestibn y adquisicion de infraestructura de Servidores,
almacenamiento, backup, redes, equipo de telecomunicaciones,
equipo de cémputo, dispositivos periféricos y telefonia, asi como
también de licenciamientos de sistemas operativos, ofimdtica,
antivirus, antisoam, certificados de seguridad y demds software, a
fravés del Proyecto de Presupuesto Anual y a ftravés de
Cooperacion.

Validacién de requerimientos de las Unidades de la Institucién en
materia de insumos tecnoldgicos programadas a través del Plan
Operativo Anual (POA) y Plan Anual de Compras (PAC), los cuales
fundamentan el Proyecto de Presupuesto Anual, segun las
necesidades que se presenten.

Ademds, comprende acciones relativas al  mantenimiento
preventivo y correctivo al equipo de cémputo, equipos periféricos
y equipos de redes y telecomunicaciones de la PDH.

Planificacion, gestion y mantenimiento en materia de software

Es el proceso de desarrollo de Software a la medida o hechos en
casa, es decir los sistemas generados en la Institucién, a través de
la DTI, o aquellos desarrollados por una empresa.

El proceso requiere del Plan Anual de Desarrollo, en el que se listan
el desarrollo de nuevos sistemas, asi como el mantenimiento y
actuadlizacion a sistemas existentes, de acuerdo con los recursos
financieros y humanos.

Mecanismos de Control de Seguridac
Son todos los mecanismos que garantizan el resguardo y la recuperacién

de la informacién generada en la Institucién, las cuales se centran en

seguridad de la informacién y plan de con’rin s

;Procurador de los Derechos Humanos



6.3.1 Seguridad Informatica y seguridad de la Informacién

Son mecanismos de seguridad que aplican los usuarios con el propdsito
de proteger la informacién y normar los niveles de acceso vy
confidencialidad a ser observados y cumplidos por los involucrados en el
Uso y mantenimiento de los activos de informdticos.

Para el efecto, el rol de la Direccién de Tecnologias de la Informacién es
importante para:

o Garantizar la seguridad fisica y el resguardo del Centro de Datos
de la PDH, y todos los equipos de infraestructura de servidores,
almacenamiento, backup, telecomunicaciones y telefonia que se
encuentren dentro del mismo.

e Determinar la vida Util de los equipos de tecnologia, con la
finalidad de optimizar su uso.

e Evaluar el drea fisica donde se instalard un nuevo equipo de
computo, confirmando que el drea este optima para la instalacién
de estos.

* Resguardar copias de seguridad de los sistemas, bases de datos,
actualizaciones y aplicativos del diferente software que se utiliza.

e Garantizar que los Sistemas Institucionales cuenten con una
bitdcora que permita dejar registro de las acciones que realizan los
usuarios.

» Establecer los controles para garantizar que solo los equipos de la
Institucién accedan a la Red Privada esta.

» Gestionar y administrar el equipo de seguridad necesario (firewall)
que monitoree el trafico de la red.

e Gestionar y administrar otras herramientas para la seguridad de los
equipos de computo, tales como antivirus y antispam.

e Planificar y ejecutar el Plan de Mantenimiento Anual

6.3.2 Plan de Contingencia

El Plan de Contingencia en Tecnologias de la Informacion y
Comunicaciones busca reanudar las actividades ante un desastre a fin
de que la Institucién pueda mitigar los efectos de este.

La DTi debe contar con un Plan de Contingencia que retna un conjunto
de procedimientos alternativos para facilitar el normal funcionamiento de
las Tecnologias de Informacié i

I15
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sus servicios se vea afectado negativamente por causa de algin
incidente interno o externo.

En este caso, el plan de contingencia minimiza las consecuencias en
caso de un incidente con el fin de reanudar las operaciones en el menor
tiempo posible en forma eficiente y oportuna.

Con la finalidad de determinar la efectividad, el plan de contingencia
contard con la programacién de un simulacro anual.

7 Cobertura y ambito de aplicacién

La cobertura y dmbito de aplicaciéon de la presente politica es a nivel
nacional, de acuerdo con las funciones de la Direccidn de Tecnologias
de la informacién, unidad encargada de brindar los servicios en la
materia.

8 Alcances

Los alcances que se pretende abordar a partir de la presente Politica son
los siguientes:

8.1 Espacia
El alcance espacial es a nivel nacional.
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El alcance temporal es indefinido, a partir de la fecha de su vigencia.

e

8.3 Mecanismos de Implementacidn
El mecanismo de implementacioén serd de forma progresiva, atendiendo
a las posibilidades financieras y de recurso humano de la Institucién, a

partir del seguimiento al plan de accién que se especifica en esta
politica.

Se solicitard la gestién ante la Cooperacién para la implementacion de
acciones establecidos en el plan de accién y se fortalecerdn los
procedimientos administrativos correspondientes.

ugusto Jord: Rodas

procurador de los Derechos Humanos
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8.4 Mecanismos de Evaluacidn
La evaluacion de la presente Politica Institucional se realizard a partir de

los indicadores y frecuencia, conforme se detalla en las columnas
respectivas del plan de accién.

Las actualizaciones se desarrollardn de considerarse necesarias, caso
contrario serd suficiente indicar que luego de redlizar la revisién
respectiva con frecuencia establecida no es necesario actualizar. Lo
anterior requiere justificacion técnica.

ocurador de los Derechos Humanos
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Copsulds
Direccién de informativas,
Comunicacién | material
Social visual

Mecanismos de control de enfrega de Servicios

Sociolizocién
dela
presente
politica

Semestral

Elaboracién
de controles Sujeto a

de mesa de demanda
2| ayuda Departamento

Elaboracién de Soporte y

Servicio
de controles PR .
de Uso de Técnico Sujeto a

- demanda
equipo
informdtico

Reportes

Mecanismos de gestidn de los recursos tecnologicos

Elaboracion
de controles
de parches y
cambios en
4 | los sistemas Formularios
Elaboracién y
actualizacion Sujeto a
de guics de Guia de demanda
5 | usuario Usuario
Elaboracion

Sujeto a
demanda

Departamento
de controles de Desarrollo DERCAS,

de desarrolio de Sistemas Plan Anual
y enfrega de de

6 | proyectos Desarrollo
Elaboracion
de
Dashboards
de Sujeto a
Informacion demanda
Gerencial de
Sistemas

7 | Existentes Dashboards
Elaboracion

de controles
asociados al
uso de

sistemas de
informacién Sujeto a
de entes demanda
rectores de
planificacién | Departamento
‘ y finanzas de

publicas del | Operaciones
estado de Tl Formularios

Mecanismos de Conirol de <zgu

Sujeto a
demanda

L4
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Aoniforeo y Evaliacior mplementacién . saq
ividad | Responsable | MONore0y Evokiaci mpemanice guimiento

g o s T Ty Al Indefinide
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Elaboracion
de controles
de acceso
de usuarios a
los diferentes
sistemas de la
? | entidad Departamento | Reportes
Elaboracion de Desarrollo
de Bitdcoras de Sistemas
de acceso a
10 | los sistemas Reportes
Elaboracién
de controles
de copias de
11 | seguridad Formularios
Elaboracion
de controles
des escaneos | Departamento
sobre de

accesos y Operaciones Monitoreo
erores de Tl por sotware

Plan de

Sujeto a
demanda

Trimestral X

Contingencia

Elaboracién
de Plan de Direccién de
Contingencia | Técnolgoias

y dela Unica salvo
13 | recuperacién | informacién Plan actualizacién

*Es importante que en los casos siguientes se tome en cuenta las
observaciones que se especifican:

* ltem 2y 3: Es necesario la adquisicién de una herramienta especializada
(BMC, Service Now, Cherewell Software, etc.)

e Item 11 y 13: Es necesaria la adquisicién de una un sistema de
almacenamiento, bakcup and restore.

» Item 12 es necesaria la adquisicidn de una herramienta especidlizadag,
Forti Analycer.

10Vigencia

La presente Politica Institucional de Gestién de las Tecnologias de la
Informacién y Comunicaciones entrard en vigencia a partir de su
aprobacion por parte del Procurador de los Derechos Humanos, la cual
debe ser socializada por los distintos medios con gue cuenta la Institucién
a todas las personas trabajadoras y permanecerd por tiempo indefinido,
introduciéndosele las revisiones y las mej que amerite [a misma.

Procurador de los Derechos Humanos
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