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ACUERDO NUMERO PDH-015-2021

EL PROCURADOR DE LOS DERECHOS HUMANOS

CONSIDERANDO

Que de conformidad con la Constitucion Politica de la Republica de Guatemala y el
Decreto nimero 54-86 del Congreso de la Republica y su reforma, Ley de la Comisidn
de Derechos Humanos del Congreso de la Republica y del Procurador de los Derechos

Humanos, el Procurador es un Comisionado del Congreso de la Republica para la

Defensa de los Derechos Humanos establecidos en la Constitucion Politica de la
Republica de Guatemala, asi como en los tratados y convenios internacionales
aceptados y ratificados por Guatemala, y que su actuacion no estd supeditada a
Organismo, Institucidn o funcionario alguno, debiendo actuar con absoluta

independencia.

CONSIDERANDO

Que conforme el articulo 14, literal k, del Decreto NUmero 54-86 del Congreso de la
; Republicay su reforma, Ley de la Comisién de Derechos Humanos del Congreso de la
% Republica y del Procurador de los Derechos Humanos; 13, 14, 53 y 54 del Acuerdo
NUmero SG-084-2020 del Procurador de los Derechos Humanos, Reglamento de
Oyganizacion y Funcionamiento de la Procuraduria de los Derechos Humanos, el
pbcurador de los Derechos Humanos tiene la funcién de organizar la Procuraduria de

@s Derechos Humanos asi como regular su funcionamiento interno.

CONSIDERANDO

Que en seguimiento a las medidas de transparencia y eliminacién del gasto superfluo,
conforme a principios de austeridad y responsabilidad fiscal, contenida en la estrategia
para la mejora de la calidad del Gasto PUblico 2020 para la Procuraduria de los
Derechos Humanos, especificamente en la utilizacion de los mecanismos para la
eliminacién del use del papel bond, que trae comao cansecuencia minimizar los gastos
en la adquisicion del papel, toner y tintas, se presenta Ia propuesta de guia para el uso

de la firma electréonica avanzada.
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POR TANTO:

Con base a lo considerado y en uso de las facultades que le confiere el articulo 274 y
275 de la Constitucion Politica de la Republica de Guatemala, asi como los Articulos 8,
13y 14 del Decreto NUmero 54-86 del Congreso de la Republica y sus reformas, Ley de
la Comision de Derechos Humanos del Congreso de la Republica y del Procurador de
los Derechos Humanos; los articulos 13, 14, 53 y 54 del Acuerdo NUmero SG-084-2020 del
Procurador de los Derechos Humanos, Reglamento de Organizacion y Funcionamiento
de la Procuraduria de los Derechos Humanos; Acuerdo Numero SG-075-2018 del

ACUERDA:
APROBAR LA GUIA DE USUARIO VERSION 1 INSTALACION Y USO DE LA FIRMA
ELECTRONICA AVANZADA

ARTICULO 1. OBJETO. El presente Acuerdo tiene por objeto aprobar la Guia de Usuario
versién 1 Instalacion y uso de la Firma Electrédnica Avanzada elaborada por la Direccién
de Tecnologias de la Informacién y revisada por la Direccidon de Planificacidon y Gestion

Institucional.

JGdan Rodas Andrade

Procuraddr de s Derechos Humanos

ARTICULO 2. APROBACION. Se aprueba la GUIA DE USUARIO VERSION 1 INSTALACION Y
USO DE LA FIRMA ELECTRONICA AVANZADA que consta de veintiin (21) hojas anexas,

Utiles Unicamente en su lado anverso, que integran el presente Acuerdo.

ARTICULO 3. IMPLEMENTACION. El presente Acuerdo serd implementado de forma
progresiva conforme las condiciones presupuestarias, financieras, administrativas,
tecnolégicas y de recurso humano de la Institucidn, debiéndose adaptar la normativa
e instrumentos técnicos de la Procuraduria de los Derechos Humanos a lo contenido en

el presente Acuerdo.

ARTICULO 4. DEROGATORIA: Se deroga el Acuerdo NUmero SG-080-2018 del Procurador

de los Derechos Humanos.
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ARTICULO 5. CASOS NO PREVISTOS. Los casos no contemplados en este Acuerdo vy las

dudas respecto a su interpretacién y aplicacion serdn resueltos por el Procurador de los

Derechos Humanos.

ARTICULO 6. VIGENCIA. El presente Acuerdo cobra vigencia el dieciocho de enero de
dos mil veintiuno. Comuniquese a la Direccion de Tecnologias de la Informaciéon y
Direccion de Planificacion y Gestion Institucional, para lo que corresponda; asi como
a todas las Unidades de la Procuraduria de los Derechos Humanos por los medios

internos que posea la institucion.

Dado en la Ciudad de Guatemala, el quince de enero de dos mil veintiuno.

PROCURADOR DE|LOS DERECHOS HUMANOS
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GUIA DE USUARIO

Version 1

Instalacion y uso de la Firma
Electronica Avanzada

N\
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En julio de 2018 se emitid el Acuerdo Numero SG-075-2018, del Procurador de los
Derechos Humanos, en el que aprueba el uso de firmas electronicas a nivel de la
Institucion, los alcances y la Direcciéon responsable de la implementacion conforme a los
recursos.

Asi mismo, en el marco del protocolo y medidas de prevencién ante pandemia por Covid-
19, se ha tomado como prioridad el uso de las comunicaciones electronicas internas, con
la emision del Acuerdo Numero SG-069-2020 del Procurador de los Derechos Humanos.

De esta forma y en seguimiento a las Medidas de transparencia y eliminacion del gasto
superfluo, conforme a principios de austeridad y responsabilidad fiscal, contenida en la
Estrategia para la mejora de la calidad del Gasto Publico 2020 para la Procuraduria de los
Derechos Humanos, especificamente en la utilizacion de los mecanismos para la
eliminacion del uso del papel bond, que trae como consecuencia minimizar los gastos en
la adquisicion de papel y toner-tintas.

dfador de los lerechos Humanos
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OBJETIVOS:

General

Uso de la firma electronica en la comunicacion interna y externa de caracter administrativo
y administrativo-financiero entre y desde las Unidades de la Institucion.

Especificos

Reducir el uso y consumo de papel, toner y tintas utilizadas en la impresion de
documentos, para promover una cultura de cero papeles que fortalezca la gestion y
optimizacion de recursos institucionales.

Uso de firma electronica en los documentos de caracter administrativo, financiero, y del
quehacer diario entre las Unidades de la Institucion de forma interna y hacia otras
entidades externas.

Facilitar la comunicacion al enviar los documentos firmados de forma electrénica a través
de correo electronico.

Procurator de los Perechos Humanos
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V.

ALCANCES Y LIMITACIONES

Utilizacion del correo electrénico, como el canal o medio de intercambio, traslado y/o
envio de los archivos firmados electronicamente.

Utilizacion del formato PDF (Portable Document Format, por sus siglas en inglés y que
se traduce al espanol como “formato de documento portatil”). La razon principal es que
este es un formato de almacenamiento para documentos digitales independiente de
cualquier plataforma de software o hardware para su manejo o gestion.

o Grabar o guardar o imprimir los documentos creados en cualquier herramienta
de escritorio en formato PDF.

o Escanear y guardar documentacion de respaldo, anexa y/o complementaria de
las comunicaciones en formato PDF.

0 Jorddn Rodas Andrade

rocurador de los\Derechos Humanos




V. GLOSARIO

Navegador Es un programa que le permite el acceso a la Web. En el caso de la PDH,
de es el programa que utiliza para ingresar a la Intranet y poder usar los
internet diferentes Sistemas.

Puede utilizar:

Mozilla Firefox ﬁ

Google Chrome

Hacer clic  Accion de pulsar el boton izquierdo del mouse (raton) de la computadora
sobre los botones o enlaces (textos que realizan alguna funcion), para
realizar alguna accion dentro del Sistema. Es importante que sea pulsado
solamente una vez por accion, para no duplicar las funciones.

Usuario Persona que hace uso del Sistema. Si es un usuario registrado debe tener
un codigo de acceso y una contrasefia registrada previamente en el
Sistema.

Contrasena o Es una palabra clave registrada y asociada a un Usuario. Esta es personal
Password e intransferible. Es la forma en la que el Sistema puede verificar la identidad
de los usuarios.

icono Imagen utilizada para representar un archivo, carpeta, programa, comando
O un proceso.

Boton Representacion grafica de una tecla para activar o realizar una funcion. Los
botones suelen ser representados como rectangulos con una leyenda
o icono, generalmente con efecto de relieve.

Procurador dd los Derechos Humanos
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VI. ACTIVACION DE LA FIRMA ELECTRONICA AVANZADA

(Esta activacion se realiza una sola vez)

1. Descargar Generador Certificado
https://www.uanataca.com/public/software/GeneracionCertificado.exe

2. Instalar Generador Certificado

a. Primera ventana, clic en siguiente.

Usiiebece - Sendracion de ceatificeds digits

Generacion de certificado digital

(e {

b. Ingresar Usuario (Brindado por el documento enviado por correo electronico) y
Contrasefa enviados por correo electrénico, clic en enviar.

Uanetdcs « Ganerasidn de certhizade digital

introducir sus credencisles




ENERG 2021 VERSION 1.0

c. Enviar las credenciales.

Ushataes - Generatisn de certificade digitsl

Introducir sus credenciales

d. Se visualiza la informacion del Usuario y Representante Legal, clic en Son
correctos.

Hansthze - Gerereoiorn de centificads digptal

Verificar los datos

Secondo Cognome: Pérez
Nomea del rappresentante: Augusto Jordan
Cognems: Rodas

~

Secondo Cognormie: Andrade

Sistema di aestions e custedia del certificato: SianCloud

@
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Crear PIN: tiene que tener una combinacion entre nimeros y letras, con una
longitud minima de 8 caracteres. Y debe memorizarlo o apuntarlo en un lugar
privado.

El PIN sirve para validar cada firma electronica que haga

Crear PUK: tiene que tener una combinacion entre numeros y letras, con una
longitud minima de 8 caracteres. Si se le llega a olvidar el PIN con el PUK puede
recuperar el mismo, por lo que debe memorizarlo o apuntarlo en un lugar privado.

Uaratags - Generacion de centificads digital =
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g. En este punto puede visualizar su PIN y PUK para estar seguro, memorizarlo y/o
apuntarlo

Usnaraca - Generacise de cetdicade digaal

Resumen de las Credenciales de Seguridad

h. Fin del Procedimiento.

Venatecs - Qenerscsr de cemifizado digital

Procedimiento completado

(& juaneme

) =

Augusto Jordan Rodas Andrade

Procurador de los Derechos Humanos
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VII. INSTALACION DEL PROGRAMA PARA FIRMAR DOCUMENTOS DE FORMA
ELECTRONICA

(Esta se instala en cada computadora o dispositivo desde donde se desee firmar documentos)

1. Descargar:
https://uanataca.com/public/software/SignCloudPC .exe

2. Instalar
a. Clic en siguiente

Bienvenido al Asistente de
Instalacion de UKC

b. Clic en Acepto

4 Instalaciin de LK

e '{‘g Acuerdo de licencia
ik -
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ChvEs | Adapte Cancela

c. Clic en Instalar

seleccidn de componentes
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d. Clic en Siguiente

 Ingtalsien de UKC

Instafacién Completada

L2 wtapodn of R COmMMEISe [rrestinienie

wirstalene

e. Clic en Terminar, con este paso se reinicia la computadora, ya queda instalada y
lista para firmar documentos.

Irstatyeidn de UG

Completando el Asistente de
Instalacion de UKC
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VIl. USO DE LA FIRMA ELECTRONICA AVANZADA PARA FIRMAR UN
DOCUMENTO EN PDF

Inicializar la Firma Electréonica Avanzada

1. Clicen el icono de UCK

2. Abre una ventana, ir a: Configuracion, SignClud y Conectar

85 Onsid UK Desidop
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Augusto Jokdan Rodas Andrade

Procurador de los Derechos Humanos
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3. Autenticarse con las credenciales brindadas (Usuario y Contrasefia)

Inicies ceaen

f Iniciar sesion en UANATACA SignCloud®
e
s

Contraseha

v Heworzs e5ts sooidn

(@) uanataca G

4. Se mostrara la ventana que la firma electrénica esta activada vy lista para firmar
documentos.

B pidid UKL Ceskrep
arghive  Configuracion 7

ldentidaddes dispanitie

i f ~ Jorge Giovanni Lopez Pérez / 66281t
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Procurador de los Derechos Humanos
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Firmar un documento en PDF

1. Abrir el archivo

e

PDF con el programa Adobe Acrobat Reader DC

Aeidine L

Formato de Términos de Referencia

“Desarrollo: Sistema de Gestion de Archive”

1 Antecedentes

vado de la impertancia de los archives publicos. como sujeta abligade, la Procuraduria de los
echos Humanos se ve an is necesidad de mejorar o tratamientc documental de los casos y
documentasion administrativa desde Ja generacion hasta ol archive de estos, en condiciones que
satvaguarden la informa we sentienen. ajustades a estandares internacionates de transparencia

y acceso

La BIZ a través det Fondg de Refermas Estructurales gjecuta & implementa medidas innovadoras gue
contrbuyen a la iniciacién de procesos de reforma pelifica, social y econemica, dirigienco el
d civil y sector privade. priorizande por un izdo el Ferlalecimiento del Secto
Desarrclic Economico. Las medidas son seleccionadas a traves de ur
respaidar fa calidad téenica de las propuestas que son presentadas
ado de Reformas Estruciyrale

SOU
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“Desarrollo; Sistema de Gestidn de Archive”

1. Antecedentes

Dervade de |a imoortancia de los archives publicos. camoe sujets obiigado, la Pracuraduria de los
Derechos Humanoes se ve en la necesidad de mejorar i iratamiento dacumental de los casos
documentacion administrativa desde la generacicn hasta el arcnivo de estes. en condiciones que
salvaguarden la informacion que contienen. sjustados a estandares internacicnales de transparencia

¥ accessc

Lz GIZ a traves de: Fonde de Reformas Estructurales ojecuta e implementa medidas innovaderas que

contribuyen a la iniciacion de procesos de reforma politica, social y econdmica, dirigiends el apoyo al Mot plmtione moitdn
Estado la sociedad or privade, priorizando por un lade @l Fortalecimiento del Sector Justicia : =
y por ofro lade f Desarrciio Economico. Las medidas son seleccionadas a traves de un Comité
Coordinador lo cusl permite respaidar la caldad tecrica de las propuestas gue son presentadas y
aorchadas &n &l marcay

il y sact
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3. Seleccionar Certificados

¥
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B L : : - . : : v B > o}
n EJOT D€ e Dt 5% O 4 N o - : 4 B oo Be W

4. Clic en firmar Digitalmente, Sale el siguiente mensaje:

noeptar

“Desarrollo; Sistema de Gestion de Archivo”

1  Antecedentes

oefuan R i

Nn das Ahdrwélde -

Procurador de los Derechos Humanos
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5. Se selecciona el lugar en donde debe ir la firma

2] Definician dal preductn Sidrchive v fomadepdt - Adoke Acccbat Feadnr U4 = a3
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Formato de Términos de Referencia

“Desarrollo; Sistema de Gestion de Archivo”

1. Antecedentes

_Derivade de 13 im

6. Se escoge la firma electrénica de 5B

100 .

A Gl R - BB B |

Wrdfm ﬁodas Andrade

Procurador de los Derechos Humanos




7. Se visualiza como quedara la firma

Jorge GioVanni Firmado digitalmente

por Jorge Giovanni

Lopez Pérez / LopezPerez/662316-8
Fecha: 2020.12.30
662816-8 11:00:13 -06'00"

8. Generara un nuevo archivo PDF (con la Firma Electrénica Avanzada), agregar al final
del nombre del archivo la palabra FIRMADO, para reconocer el archivo firmado.

—_— . s = 7]

os de Referencia

LU carpeta: | Sardar ancela sl

“Desarrollo: Sistema de Gestion de Archivo”

1. Antecedentes

gado. la Procuraduria de o

X 10
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Procurador de los Dereciion N
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9. Colocar el pin

RemoteToken/2047194 1 abel
s

2%

afiq ] |
30/12/2000 a‘ |

A it e g O B

10. El documento queda firmado cémo un nuevo archivo PDF

A4 Do ool prepucte 3o Pt - ok acrchat Meede [ - ]

& sy attnenen wtie e sue prasensa pronlvas

Formato de Términos de Referencia

Jorge

Giovanni A
Lopez Pérez / =5
1. Antecedentas 662816-8 el

Desarrollo: Sistema de Gestion de Archivo”

ivade de la importancia de los archives piblicos somo sujeto obligedo, fa Procuraduria de los
chos Humancs se ve en la necesidad de mejorar &l tratamieste documental da los casos y
docur cion administrativa desde la gensracion hasta 2l archivo de estos. en condiciores gue
salvaguarden la informacién que contienen. ajustados a estandares internacionales de transparencia

y accese

La GIZ & raves del Fondo de Reformas Estructurales ejecuta & mplementa medidas nnovaderas que
contribuyen 2 la inicizcion de procesas de reforma p secial y sooncmica dingiende ¢ apsyo al

Estado. la scciedad oivi y sector privade. priorizande por un lado el Fortalecimients del Sector Justizia N
y por otio lada el Desarncho Economico. Las medidas son ssleccionadas a través de un Comite

& de las propuestas que son presentadas
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